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Naturwissenschaft.

Nutzungsordnung Microsoft Teams
am Rudolf-Diesel-Gymnasium

§ 1 Gegenstand

Das Rudolf-Diesel-Gymnasium stellt den Lernenden fir die Dauer des Schulbesuchs - vorbehaltlich
einer dauerhaften Finanzierung durch den Sachaufwandstrager - einen kostenfreien Teams-Account
im Rahmen einer Microsoft Office 365 Al Lizenz zur Verfligung. Dieser Account ermoglicht eine platt-
formgestitzte Kommunikation und Kollaboration innerhalb der eigenen Schulgemeinschatt.

Zu jedem Account gehoren neben den bekannten Office-Anwendungen Word, Excel und PowerPoint
als Web-Apps (beinhaltet nicht die Desktop-Version) u. a. folgende Dienste von Microsoft

e Microsoft Outlook mit schulischer E-Mail-Adresse
e Microsoft Teams
e Microsoft OneDrive (Onlinespeicher zur Sicherung und Austausch von Dateien)

Das System stellt pro Klasse und unterrichtetem Fach einen (virtuellen) Kursraum zur Verfligung, fur
den jeweils ein Gruppenchat besteht. Der Benutzername ist einsehbar ausschlie3lich von anderen
Mitglieder der Schule, die Nutzer-Konten in derselben Schule haben.

Weiterhin bietet die Anwendung die Mdglichkeit, in jedem Kursraum eine Video- oder Telefonkonfe-
renz mit Teilnehmern des Kurses durchzufuhren. Jeder Teilnehmer kann dabei wahlen, ob sein Vide-
obild Ubertragen wird oder nicht. Die Standardeinstellung ist die Deaktivierung des eigenen Videobilds.
Dennoch kann anhand der Benutzernamen eingesehen werden, wer sich gerade in der Konferenz be-
findet. Jeder kann sein Videobild und seinen Ton jederzeit aktivieren oder deaktivieren (z B. bei Ne-
bengeréduschen). Weder Lehrkraften noch Schilerinnen oder Schilern wird es durch das System er-
maglicht, Videokonferenzen aufzuzeichnen.

Die Schiilerinnen und Schiiler sowie die Lehrkrafte einer Schule kbnnen untereinander via E-Mail kom-
munizieren.

Im Kursraum kénnen die Nutzer Dateien (z.B. Textdokumente, Prasentationen, Audiodateien) bereit-
stellen, an denen sie gemeinsam und ggf. auch gleichzeitig arbeiten kénnen.

Die Lehrkraft kann im Kursraum fir die Schiilerinnen und Schiiler Aufgaben einstellen, die diese be-
arbeiten und Ergebnisse einreichen kénnen. Die Lehrkraft kann dazu individuell Feedback abgeben.

Die Anwendung kann tber einen Internetbrowser genutzt werden. Daneben steht es den Nutzerinnen
und Nutzern frei, die Anwendung Uber eine App fur mobile Gerate (Android und iOS) oder einen Rech-
ner (OS Windows) zu nutzen. Hierfir muss die Nutzerin oder der Nutzer sich fir eine Installation der
entsprechenden App entscheiden.

§ 2 Erstellung der Nutzerkonten

Um far Schilerinnen, Schiler und Lehrkrafte die benétigten Nutzerkonten zu erstellen, werden perso-
nenbezogene Daten an den Dienstleister DrVis GmbH sowie Microsoft tibermittelt. Eine Auflistung der
verarbeiteten personliche Daten finden Sie in § 8.

Damit die Vorschriften des Datenschutzgesetzes eingehalten werden, mussen die Erziehungsberech-
tigten dieser Ubermittlung zustimmen. Bei Minderjahrigen zwischen 14 und 18 Jahren ist zusatzlich zur
Einwilligung der Erziehungsberechtigten die eigene Zustimmung erforderlich.



Um einen moglichst schnellen Einsatz von Teams fir das ,Lernen zuhause® zu gewahrleisten, wurde
aufgrund der aktuellen Ausnahmesituation fiir jeden Schiiler bereits ein Nutzerkonto eingerichtet. Fir
einen datenschutzkonformen Einsatz bendétigen wir aber weiterhin lhre Zustimmung.

Sollten Sie einer Nutzung von Teams zustimmen, fullen Sie daher bitte die Einwilligung auf der Seite 3
aus und leiten Sie sie Uber Ihr Kind bitte schnellstmdglich Uber das Sekretariat an die Schule zurtick.

Sollten Sie dem nicht zustimmen, wird das Nutzerkonto und alle damit verbundenen Daten wieder ge-
I6scht.

8 3 Nutzungsumfang und Freiwilligkeit

Die Nutzung der Dienste ist ausschlief3lich schulischen Zwecken vorbehalten. Die Nutzung im pri-
vaten Rahmen ist ausdrticklich untersagt.

Eine Nutzung von Teams ist nur moglich, wenn die Nutzerinnen und Nutzer ihre schriftliche Einwilligung
in die damit verbundene Datenverarbeitung erklaren (vgl. Seite 3).

Die Nutzung von Teams ist freiwillig.

Wir behalten uns vor, einzelne Dienste nicht zur Verfiigung zu stellen. Wir weisen zudem darauf hin,
dass die Administration jederzeit u. a. zu Zwecken des Anwendersupports Einsicht nehmen kann und
dies im Falle des Verdachts einer missbrauchlichen Nutzung auch tun wird und muss. Ebenso erfolgt
eine Weitergabe der Daten an Strafverfolgungsbehdrden und auf gerichtliche Anweisungen.

Geldschte Daten sind innerhalb von 30 Tagen auf Anfrage wieder rekonstruierbar. Anschlieend ist
eine Wiederherstellung nicht moglich. Ein weitergehendes Backup erfolgt nicht.

8 4 Allgemeine Verhaltensregeln

Es ist die Aufgabe jedes einzelnen, dazu beizutragen, dass wir freundlich, riicksichtsvoll, hilfsbereit und
mit gegenseitigem Respekt miteinander umgehen. Daher gilt im Einzelnen:

1. In eine Klassengruppe gehort nur, was auch wirklich alle aus der Klasse wissen miissen. Privat-
gesprache gehdren nicht in die Klassengruppe. In der Klassengruppe wird Gber niemanden ge-
lastert und es wird niemand beleidigt.

2. Bevor ein Foto oder Video veroffentlicht wird, werden alle daran beteiligten Personen um ihr Ein-
verstandnis gefragt. Alle veréffentlichten Bilder miissen dem schulischen Zweck entsprechen und
angemessen sein.

3. Neben den von Lehrern verwalteten Gruppen gibt es nur eine Klassengruppe, in der alle mitma-
chen dirfen, die das wollen. In dieser Gruppe werden keine Hausaufgaben zum Abschreiben
weitergegeben.

4. Bei Mobbing, Streit, Drohungen und unangemessenen Inhalten wird die Schulleitung eingeschal-
tet.

5. Schiilerinnen und Schiiler, die sich nicht an diese Regeln halten, werden aus den betroffenen
Gruppen entfernt, gegebenenfalls werden die Gruppen geschlossen.

6. Uber diese Verhaltensregeln hinaus sind die existierenden und zukiinftigen schulischen Reglun-
gen gultig und zu beachten.

8§ 5 Missbrauchskontrolle und Konsequenzen

Jedes Benutzerkonto in Teams ist nur einer einzigen Person zugeordnet. Anonymisierte Benutzerkon-
ten kénnen nicht angelegt werden.

Das Rudolf-Diesel-Gymnasium duldet keine Verstol3e gegen diese Nutzungsordnung und bestehende
Gesetzgebungen. Alle VerstoRe gegen unsere allgemeinen Verhaltensregeln nach § 4 werden schul-
intern geahndet. Schwerwiegende VerstoR3e fihren zur Sperrung des betroffenen Benutzerkontos und
unter Berlcksichtigung der personlichen Umstéande zur Weiterleitung der Verstol3e an die

jeweils zustandigen Stellen und Behdrden. Dies betrifft speziell die folgenden Rechtsbereiche: Urhe-
berrecht, Strafrecht, Personlichkeitsrecht, Datenschutzrecht, Jugendschutzrecht.

Selbstverstandlich wird dies in der Praxis méglichst schonend gehandhabt werden.

An dieser Stelle muss auch auf die Datenschutzbestimmungen und Lizenzbedingungen von Microsoft
verwiesen werden, auf denen die hier vorliegende Nutzungsordnung aufbaut:

https://www.microsoft.com/de-de/servicesagreement/
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https://www.microsoft.com/de-de/servicesagreement/

§ 6 Loschung

Der Account mit sdmtlichen, bis dahin nicht anderweitig gesicherten Dateien, wird spatestens beim
Verlassen der Schule geldscht. Der Vertragspartner hat keinen Anspruch gegen den Schultrager auf
Durchfuhrung einer Datensicherung.

§ 7 Haftung

Das Rudolf-Diesel-Gymnasium haftet nur in Fallen des eigenen Vorsatzes oder der groben eigenen
Fahrlassigkeit. Dies gilt selbstverstandlich auch fir seine Mitarbeiterinnen und Mitarbeiter als Erfiil-
lungsgehilfen.

Anspriiche Dritter, die aus verbotenen Handlungen des Vertragspartners bzw. der ihm zuzurechnenden
Minderjahrigen entstehen, tragt der Vertragspartner.

8 8 Datenschutz und Datensicherheit

Das Rudolf-Diesel-Gymnasium nutzt Teams. Um fur Schilerinnen, Schiler und Lehrkréafte die bendtig-
ten Nutzerkonten zu erstellen, werden personenbezogene Daten an den Dienstleister DrVis GmbH und
Microsoft Ubermittelt.

Folgende personliche Daten werden verarbeitet:
Benutzername
Vor- und Nachname

Schulzugehdorigkeit
Zugehdarigkeit zu Klasse, Fachern und ggf. Kursen.

Die Verarbeitung dieser Daten findet grundsatzlich in Europa statt.
Ausfihrliche Informationen zur Datenverarbeitung nach Art. 13 DSGVO finden Sie in Anlage 1.

Das Gebot der Datenminimierung ist zu beachten: Bei der Nutzung sollen so wenig personenbezogene
Daten wie moglich verarbeitet werden. Insbesondere das Entstehen nicht benétigter Schillerdaten beim
Einsatz von Teams ist zu vermeiden.

Die Aufzeichnung einer Bild-, Ton- oder Videotubertragung, z. B. durch eine Software oder das Abfoto-
grafieren des Bildschirms, ist nicht gestattet.

Die Kamera- und Tonfreigabe durch die Nutzerinnen und Nutzer erfolgt freiwillig. Bitte beachten Sie,
dass es nicht ausgeschlossen werden kann, dass Dritte, die sich mit Nutzerinnen und Nutzern im sel-
ben Zimmer befinden, z.B. Haushaltsangehdrige, den Bildschirm einer Nutzerin oder eines Nutzers und
darauf abgebildete Kommunikationen einsehen kénnen.

Sensible Daten gem. Art. 9 DSGVO (z.B. Gesundheitsdaten, Herkunft, politische Meinungen, religiose
oder weltanschauliche Uberzeugungen, Gewerkschaftszugehorigkeit, genetischen und biometrischen
Daten) dirfen nicht verarbeitet werden.

Bei der Nutzung sind das Mith6ren und die Einsichthnahme durch Unbefugte zu vermeiden. Die Nutzung
der Videokonferenzfunktionen an 6ffentlichen Orten, insbesondere in 6ffentlichen Verkehrsmitteln, ist
untersagt.

Die Zugangsdaten dirfen nicht an andere Personen weitergegeben werden. Wer vermutet, dass sein
Passwort anderen Personen bekannt geworden ist, ist verpflichtet, dieses zu @ndern. Die Verwendung
eines fremden Nutzerkontos ist grundsatzlich unzuléssig.



Anlage 1

Informationen zur Datenverarbeitung nach Art. 13 DSGVO

Ergadnzend zu den allgemeinen Datenschutzhinweisen unserer Schule, abrufbar auf unserer Schul-
homepage unter http://rdg-online.de/index.php/datenschutzhinweise, mdchten wir Sie tber die Daten-
verarbeitung im Rahmen der Nutzung von Microsoft Teams for Education informieren:

Name und Kontaktdaten des Verantwortlichen
Fur die Datenverarbeitung ist die jeweilige Schule verantwortlich:

Rudolf-Diesel-Gymnasium
Peterhofstralie 9

86163 Augsburg

Tel. 0821 324-18530

Fax 0821 324-18535
E-Mail: rdg@augsburg.de
www.rdg-online.de

Kontaktdaten des Datenschutzbeauftragten

Wir mochten Sie auf die Kontaktdaten des Datenschutzbeauftragten der Schule hinweisen, die Sie
auch in den Datenschutzhinweisen unserer Schulhomepage finden kénnen:

Behordlicher Datenschutzbeauftragter des Rudolf-Diesel-Gymnasiums:
Herr Dr. Christian Boltner, christian.boltner@rdg-online.de
Zwecke und Rechtsgrundlagen fur die Verarbeitung lhrer Daten

Die Schule verarbeitet die personenbezogenen Daten im Rahmen von Teams fur schulische Zwecke.
Rechtsgrundlage fiir die Verarbeitung der Daten ist eine Einwilligung der betroffenen Personen.

Empfanger von personenbezogenen Daten

Schulinterne Empféanger (Schulleitung und von der Schulleitung beauftragte Schul-Admins mit Benut-
zerwaltungsrechten, Lehrkréfte sowie Schilerinnen und Schiler der eigenen Lerngruppe(n)) nach den
konkret zugewiesenen Berechtigungen innerhalb der Schule.

Zur Bereitstellung und Nutzung von Teams ist die Ubermittiung personenbezogener Daten an ausge-
wahlte Dienstleister notwendig. Mit diesen Dienstleistern hat die Schule eine Vereinbarung zur Daten-
verarbeitung im Auftrag der Schule geschlossen (sog. ,Auftragsverarbeitung® nach Art. 18 DSGVO).
Die Schule bedient sich folgender Auftragsverarbeiter:

e DrVis Software GmbH, Danziger Str. 12, 85748 Garching; die Verarbeitung erfolgt zur Bereit-
stellung des Cloud Service ,MNSpro Cloud” einschlie3lich der zugehérigen Wartungs-, Pflege-
und Supportleistungen; die allgemeinen Datenschutzhinweise von DrVis finden Sie unter
https://www.drvis.de/Office365/Basis.

Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung durch DrVis:
Anzeigename, Familienname, Vorname, Externe ID, Klasse, Kurse, Kursjahr bzw. Schuljahr, E-
Mailadresse, Technische Protokolldaten, Benutzername, Personenrolle, Person, Benutzer-
gruppe, Benutzerzugang (aktiv, gesperrt), Sprache, E-Mailadresse, Letzte Anmeldung, Office
365 Tenant ID, Profileinstellungen, Passwort (verschlisselt)/Anmeldename;

Zusatzlich bei Lehrkraften / nicht-unterrichtendem Personal:

unterrichtete Facher/Kurse, unterrichtete Klassen, Gruppenzugehdérigkeit (z. B. Fachschaft),
Protokollierung der Nutzung (kurzfristige Aufbewahrung)

Soweit personenbezogene Daten im Auftrag der Schule von der DrVis GmbH verarbeitet wer-
den, findet die Verarbeitung grundsatzlich in Europa statt.

Eine Verarbeitung personenbezogener Daten ist jedoch auch aul3erhalb Europas mdoglich, so-
weit dies zum Zwecke der Einrichtung der Schulinstanzen auf die vertragsgegenstéandliche
Plattform des Gesamtsystems sowie zum Zwecke des telefonischen Supports auf Microsoft
Azure-Onlinedienste bzw. Microsoft Office 365 zuriickgreift.



http://rdg-online.de/index.php/datenschutzhinweise/
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e Microsoft Ireland Operations, Ltd. One Microsoft Place, South County Business Park, Leopard-
stown, Dublin 18, D18 P521.
Microsoft speichert die folgenden ,ruhenden® Daten auf Servern nur innerhalb der Europai-
schen Union:
(1) E-Mail-Postfachinhalte (E-Mail-Text, Kalendereintrage und Inhalt von E-Mail-Anhangen),
(2) SharePoint Online-Websiteinhalte und die auf dieser Website gespeicherten Dateien sowie
(3) Dateien, die auf den Cloudspeicher OneDrive for Business hochgeladen wurden.
Im Ubrigen kénnen Kundendaten und personenbezogenen Daten, die Microsoft im Auftrag der
Schule verarbeitet, auf der Basis der EU-Standardvertragsklauseln auch in Lander auRerhalb
der Europaischen Union (,Drittstaaten®, z. B. USA) lbermittelt werden, um die Onlinedienste
bereitzustellen.
Nahere Informationen zu Teams und den datenschutzrechtlichen Angaben finden Sie unter
http://www.trustcenter.office365.de.

Dauer der Speicherung der personenbezogenen Daten

Tritt eine Person wahrend der Vertragslaufzeit aus einer angemeldeten Schule aus (beispielsweise
durch Wegzug) und wird daher vom Schul-Admin das Nutzerkonto dieser Person entfernt, wird dieses
nach 30 Tagen unwiderruflich geléscht. Daneben gibt es die Moglichkeit, Personen direkt zu l6schen.

Weitere Informationen

Fur nahere Informationen zur Verarbeitung lhrer Daten kénnen Sie sich an den Verantwortlichen sowie
Datenschutzbeauftragten der Schule wenden (s.0.)


http://www.trustcenter.office365.de/

